Zunachst einmal:
Sicherheit am PC

Ohne einen ausreichend geschiitzten PC
erzielen Sie auch keine 100%ige
Sicherheit im Online-Banking und beim
Online-Shopping.
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Virenschutzprogramm und Firewall installieren und aktuell halten.

An offentlichen PCs keine vertraulichen Daten eingeben.

Nicht als Administrator am PC arbeiten.

Keine Zugangsdaten im Browser oder auf der Festplatte speichern.
Sicherheitsupdates des Betriebssystems/der Software durchfiihren (Empfehlung:
Programme wie z.B. UpdateStar).

Komplexe Passworter verwenden & regelmalig andern (Empfehlung: 1 Mal pro
Monat und bei jedem Dienst ein anderes Passwort verwenden!) — Achtung vor

Phishing & Spam! Prifung lber Pwned-Webseite oder Identity Leak Checker des

HPI!

Auf Sicherheit der Seite achten: , https“!

Vorsicht beim Offnen von Anhingen von E-Mails (insbesondere ausfiihrbare
Dateien, z.B. EXE, aber auch Bilder)

Bei VoIP und WLAN verschliisselte Kommunikation (WPA/WPA2).
Zurlickhaltung im Social Media (XING, Facebook, Twitter, etc.) mit personlichen
Informationen.

RegelmaRige Backups von Daten.


https://haveibeenpwned.com/
https://sec.hpi.de/ilc/?lang=de
https://www.bsi.bund.de/DE/IT-Sicherheitsvorfall/Buergerinnen-und-Buerger/buergerinnen-und-buerger.html?cms_pos=1
https://www.bsi.bund.de/DE/IT-Sicherheitsvorfall/Buergerinnen-und-Buerger/buergerinnen-und-buerger.html?cms_pos=1
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